附件	
[bookmark: _GoBack]原清单：
一包：岳阳楼区中小学无线网络建设项目建设要求：
1.本项目属于交钥匙工程，项目建设过程中包括必要的辅材、安装、调试人工费等；
2.售后服务：提供免费三年质保上门服务，保障设备、网络运行正常，软件永久免费升级；
3.设备供应商必须根据实际环境提供相应的设备安装指导说明；
4.考虑到整个无线网络的兼容性，要求以上产品为同一品牌；
5.本项目要达到最佳预期效果，设备供应商和布线集成商必须严格履行各自职责，相互监督，实时汇报项目进度；
6.项目实施过程中，甲方有权对于实施不当的地方提出整改要求，设备供应商和布线集成商应当配合并协商改进，规划好线路和设备的安放位置，确保办公区和功能区无线信号稳定且100%覆盖。
技术需求及商务需求：
	设备名称
	技术规格及配置要求

	高密度无线AP
	1、支持802.11n/ac协议，同时支持802.11a/n/ac和802.11b/g/n并发工作，单频段300Mbps速率传输 ，5G最大传输速率≥866Mbps，整机传输速率1166Mbps。
2、射频发射功率最大支持100mW，支持2种供电方式，PoE供电或本地电源适配器，支持本地转发、集中转发、部分集中转发部分本地转发。
3、支持（单频AP为16个，双频AP为32个虚拟NAP）虚拟NAP，支持中文、英文SSID，支持STA异常下线检测、STA老化、基于STA的统计和状态查询等，支持接入用户数限制，基于SSID/接入点用户数限制，支持基于STA/SSID/NAP的限速做带宽限制。
4、▲认证方式支持内置预共享秘钥、Portal、802.1x、CA证书认证、微信认证、短信认证、二维码认证、临时访客认证、免用户认证。（提供功能效果截图和原厂盖章证明）
5、支持静态白名单、动态黑名单，支持SSID间隔离、自动VLAN分组、指定VLAN下的用户隔离，支持Radius；支持关联LDAP、AD域，支持对非法钓鱼AP、AD-Hoc、随身WiFi的检测和反制。
6、▲支持802.1x一键自动配置部署，支持802.1x无感知认证，只需首次接入时，下载一键自动配置工具，快速完成无线网络配置，极大减少了网络部署工作。（提供功能效果截图和原厂盖章证明）
7、ACL策略下发支持基于用户帐号/接入位置/接入终端类型/SSID等的访问控制策略分配管理。（提供截图证明）
8、AC发现机制，二层广播自动发现、配置静态IP地址三层发现、DHCP Option43方式发现、DNS域名发现；支持跨广域网、NAT部署远程接入点、支持隧道加密；支持无线控制器逃生功能，当AP与控制器的隧道断开后（控制器宕机故障），依然能保证在线用户的正常上网，并保证新用户也能通过认证连入无线网络。
9、网络管理支持WEB、telnet等，支持故障检测及告警，支持信息统计及日志。
10、要求与无线控制器同一品牌，实现无线集中转发或本地转发。
11、提供厂家售后服务承诺书（加盖厂商公章）。

	吸顶无线AP
	1、支持802.11n/ac协议，同时支持802.11a/n/ac和802.11b/g/n并发工作，整机传输速率733Mbps
2、射频发射功率最大支持100mW，支持2种供电方式，PoE供电或本地电源适配器，支持本地转发、集中转发、部分集中转发部分本地转发。
3、支持（单频AP为16个，双频AP为32个虚拟NAP）虚拟NAP，支持中文、英文SSID，支持STA异常下线检测、STA老化、基于STA的统计和状态查询等，支持接入用户数限制，基于SSID/接入点用户数限制，支持基于STA/SSID/NAP的限速做带宽限制。
4、▲认证方式支持内置预共享秘钥、Portal、802.1x、CA证书认证、微信认证、短信认证、二维码认证、临时访客认证、免用户认证。（提供功能效果截图和原厂盖章证明）
5、支持静态白名单、动态黑名单，支持SSID间隔离、自动VLAN分组、指定VLAN下的用户隔离，支持Radius；支持关联LDAP、AD域，支持对非法钓鱼AP、AD-Hoc、随身WiFi的检测和反制。
6、▲支持802.1x一键自动配置部署，支持802.1x无感知认证，只需首次接入时，下载一键自动配置工具，快速完成无线网络配置，极大减少了网络部署工作。（提供功能效果截图和原厂盖章证明）
7、ACL策略下发支持基于用户帐号/接入位置/接入终端类型/SSID等的访问控制策略分配管理。（提供截图证明）
8、AC发现机制，二层广播自动发现、配置静态IP地址三层发现、DHCP Option43方式发现、DNS域名发现；支持跨广域网、NAT部署远程接入点、支持隧道加密；支持无线控制器逃生功能，当AP与控制器的隧道断开后（控制器宕机故障），依然能保证在线用户的正常上网，并保证新用户也能通过认证连入无线网络。
9、网络管理支持WEB、telnet等，支持故障检测及告警，支持信息统计及日志。
10、要求与无线控制器同一品牌，实现无线集中转发或本地转发。
11、提供厂家售后服务承诺书（加盖厂商公章）。

	8口POE交换机
	1、千兆以太网口≥8个（8个POE口），千兆SFP光口≥2个。
2、支持IEEE 802.3af以及802.3at两种供电标准，单端口最高输出功率≥30W。
3、整机最高POE输出功率不低于124W，能满足至少同时为8台802.3af标准的AP提供电力。
4、交换机应满足全线速存储转发，交换机交换容量≥20Gbps，包转发率≥14Mpps。
5、支持VLAN功能，至少支持不低于1000个VLAN；支持802.1Q标准 VLAN。
6、为了便于管理，要求与无线控制器、无线AP同一品牌。

	24口POE交换机
	1、千兆以太网口≥24个（24个POE口），千兆SFP光口≥4个。
2、支持IEEE 802.3af以及802.3at两种供电标准，单端口最高输出功率≥30W。
3、整机最高POE输出功率不低于310W，能满足至少同时为20台802.3af标准的AP提供电力。
4、交换机应满足全线速存储转发，交换机交换容量≥48Gbps，包转发率≥35Mpps。
5、支持VLAN功能，至少支持不低于1000个VLAN；支持802.1Q标准 VLAN。
6、为了便于管理，要求与无线控制器、无线AP同一品牌。

	AC控制器
	1、千兆无线控制器，集中转发模式下单台支持管理AP的能力不小于560个AP，本地转发小于1600个AP，支持在线并发用户数不小于35000个，支持内置认证账户数不少于65000个。
2、千兆电口数≥6；USB接口数≥2；千兆SFP光口数≥4，并需提供1个RJ-45 Console管理口；控制器内置硬盘500GB支持缓存功能，能够缓存APP和文件。
3、支持802.11a／b/g/n/ac；支持MAC地址认证，支持MAC白名单、黑名单；支持终端802.1x认证自动配置，终端可以做到一键完成配置；二维码授权认证，微信认证，短信认证，支持二次登录免重新获取短信验证码；支持Portal认证，内建portal认证服务器，无需额外的外部portal，并能够对接第三方Portal服务器。
4、支持内置用户认证服务器，内置CA证书颁发中心，无需额外搭建证书服务器；支持内置临时用户信息管理系统，临时用户在有效期内可以登录，超过有效期无法登录；内置临时账号管理的二级权限系统，该系统仅能进行临时帐号的创建、管理功能，临时访客支持扫二维码即可上网。
5、实现基于单用户的上下行流量管控，基于应用的流量保障,支持基于SSID的带宽权重分配，保障重要SSID的流量的优先级；能够实现基于终端操作系统（安卓、IOS、windows phone等）的流量管控；支持基于终端接入位置的流量管控，不同的接入位置分配不同的流量策略。
6、能够实现基于终端操类型（手机、电脑等）、作系统（安卓、IOS、windows phone等）的权限管控；根据不同用户、不同位置、不同用户组、SSID，设置访问列表等策略, 也可以根据不同的时间计划设置不同的访问控制策略。
7、基于SSID的射频定时开启或关闭，支持2.4G、5.8G射频天线口的关闭，以便达到灵活部署、降低成本的效果；支持多个AP间负载均衡，支持无线网络2.4G和5G负载均衡。
8、基于端口VLAN，基于SSID的VLAN，支持基于用户/用户组、接入AP位置/AP组、终端类型/MAC、RADIUS Class属性值/Group ID、AD属性值、证书属性值自动进行VLAN划分，终端接入时自动分配到相应的VLAN池中。
9、能够通过页面方式查看并配置AP射频参数，记录用户上线、下线信息；依据用户显示繁忙或空闲AP，依据流量显示繁忙或空闲AP；网络攻实时告警、接口状态告警、双机切换告警；控制器支持标准IPSec VPN功能，可与VPN厂家的VPN设备建立IPSec VPN加密隧道。
10、▲支持导入建筑图、楼层区域分布图，直观显示每个AP的实际部署位置，可实时查看AP状态、接入用户数、在线用户列表、实时流量等信息，方便管理员实时了解网络健康状态。（提供功能界面截图和加盖厂商公章）
11、▲内置上网行为审计：可审计用户访问的URL、网页标题等信息，并能审计记录网页正文内容；支持审计用户使用QQ、P2P、流媒体、炒股、网游等网络应用的使用行为以及总时和总流量； Web BBS发帖内容、微博内容；通过FTP上传的文件名和内容和FTP下载的文件名；支持免审计策略，可排除指定用户，对该用户的上网行为不进行审计。（提供功能界面截图和加盖厂商公章）
12、▲支持内置数据中心和外置数据中心两种保留方式；提供日志查询功能，可对审计记录的访问网站/邮件收发/论坛微博发帖/外发文件等上网行为进行查询；对指定IP在指定时间段内访问具体站点的访问时长进行查询。（提供功能界面截图和加盖厂商公章）
13、支持配置每日/每月流量配额和上网时长控制策略，支持配额达到流量、时长配额后的动作，拒绝接入、二次认证、加驱动黑名单，二次认证后时间、流量重新计算，该功能内置集成于无线控制器中。
14、为保障质量，要求设备制造商提供CMMI4级或以上证书,提供本项目的售后服务承诺书（加盖厂商公章）

	无线许可
	要求无线AP接入授权数不低于1600个（已除控制器默认支持管理AP）






补充采购清单数量如下：

	无线网络设备采购清单数量

	设备清单
	24口POE交换机
	8口POE交换机
	吸顶无线AP
	高密度无线AP
	中心机房
AC控制器

	数量
	44
	76
	736
	75
	1 



